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Na temelju dlanka 56. Zakona o organizaciji organa uprave u Federaciji Bosne i

Hercegovine (,,SluZbene novine Federacije BiH", br. 35/05), federalna ministrica
kulture i Sporta donosi

Procedu re i nformacijske i ki bernetidke si gurnosti
u Federalnom ministarstvu kulture iSporta

dlanak 1.
(Predmet)

(1) Ovim Procedurama ureduju se pravila i mjere informacijske i kibernetidke
sigurnosti u Federalnom ministarstuu kulture i Sporta (u daljnjem tekstu:
Min istarstvo).

(2) Procedurama se posebno ureduju:
- za5tita informacijskih sustava ipodataka,
- pravila koriStenja informatidke opreme,
- upravljanjepristupomsustavima,
- sigurnost elektroni6ke komunikacije,
- postupanje u sludaju sigurnosnih incidenata,
- odrZavanje i nadzor informacijskih sustava.

Clanak 2.
(Svrha)

Svrha ovih Procedura je za5tita informacijskih resursa Ministarstva, sprjedavanje
neovla5tenog pristupa sustavima ipodacima, smanjenje rizika od kibernetidkih napada
te osiguranje sigurnog i kontinuiranog rada informacijske infrastrukture.

dlanak 3.
(lnformacijski resursi)

I nformacijski resursi M inistarstva obu hva6aj u :

- radunalnu i mreZnu opremu,
- informacijske sustave i aplikacije,
- baze podataka,
- sluZbene elektroni6ke radune (e-mail),
- dokumente idigitalne zapise,
- sluZbenu internetsku stranicu.

dlanak 4.
(Pristup informacijskim sustavima)

(1) Pristup informacijskim sustavima Ministarstua dopuSten je iskljudivo ovla5tenim
korisnicima.

(2) Svakom korisniku dodjeljuju se jedinstveni pristupni podaci koje je zabranjeno
dijeliti s drugim osobama.

(3) Pristup se dodjeljuje sukladno radnim zadacima i nadelu najmanjih potrebnih
ovlasti.

6lanak 5.
(Lozinke i autentifikacija)

(1) Lozinke moraju sadrZavati najmanje osam znakova te kombinaciju velikih i

malih slova, brojeva iposebnih znakova.
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(2) Zabranjeno je zapisivanje lozinki na vidljivim mjestima i njihovo dijeljenje.
(3) U sludaju sumnje na kompromitaciju lozinka se mora odmah promijeniti.
(4) Gdje je tehnidki mogu6e, obvezno se koristi vi5efaktorska autentifikacija (MFA).

elanak 6.
(KoriStenje elektronidke po5te)

(1) SluZbena elektronicka poSta koristi se isklju6ivo u slu2bene svrhe.
(2) Zabranjeno je koriStenje sluZbenih adresa za privatne registracije i neovlaStene

servise' 
e ranak 7.

(Sigurnost elektroni6ke komunikacije)

Korisnici su du2ni:
- provjeriti po5iljatelja elektroni6ke po5te prije otvaranja poruka, poveznica i

privitaka,
- ne otvarati sumnjive ili nepoznate sadrZaje,
- odmah prijaviti sumnjivu komunikaciju ovla5tenoj lT osobi.

elanak 8.
(lnstalacija programskih rieSenja)

(1) lnstalaciju softvera na sluZbenu opremu moZe izvr5iti iskljudivo ovlaStena lT
osoba.

(2) Zabranjena je instalacija neovlaStenih programa ili aplikacija.

Clanak 9.
(Sigurnosni incident)

Sigurnosnim incidentom smatra se svako neovla5teno ili sumnjivo djelovanje koje
moZe ugroziti sigurnost sustava ili podataka.

elanak 10.
(Postupanje u sludaju incidenta)

U sluiaju sumnje na sigurnosni incident korisnik je duZan:
- odmah prekinuti mreZnu vezu (iskljuditi mreini kabel ili Wi-Fi),
- ne iskljudivati uredaj bez upute,
- odmah obavijestiti ovla5tenu lT osobu,
- zabilje2ili aktivnosti koje su prethodile incidentu.

Clanak 11.
(Sigurnosne kopije)

(1) Ministarstvo osigurava redovito sigurnosno kopiranje podataka.
(2) Pohrana iza5tita podataka provodi se sukladno va2e6im propisima.

elanak 12.
(Ovla5tena lT osoba)

(1 ) Poslove tehnickog odrlavanja informacijskog sustava, osnovne sigurnosne mjere i

korisnidku podriku obavlja drZavni sluZbenik rasporeden na radno mjesto vi5i

referent - operater, kao ovla5tena lT osoba u Ministarstvu.
(2) Ovla$tena lT osoba:

- provodi osnovne mjere informacijske ikibernetidke sigurnosti,
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pruZa tehni6ku podrSku korisnicima,
sudjeluje u rjeSavanju sigurnosnih incidenata,
surailuje s vanjskim izvrSiteljem lT usluga.

Clanak 13.
(Odriavanje sustava)

(1) Tehnidko odrZavanje informacijske opreme, servera i informacijskog sustava
Ministarstva obavlja ovlaSteni izvrSitelj sukladno zakljudenom ugovoru o odrZavanju
lT opreme i web stranice.

(2) lzvrSitelj iz stavka (1) ovog dlanka obavlja poslove odr2avanja, nadzora sustava,
instalacije i aiurtanja programskih rje5enja te pruZa tehnidku podr5ku korisnicima
sustava.

(3) lzvr5itelj je du2an postupati sukladno vaZeiim propisima o za5titi podataka i

sigurnosti informacijskih sustava te u skladu s ugovorom zakljuaenim s
Ministarstvom 

e ranak 14.
(Sluibena internetska stranica)

(1) Ministarstvo koristi slu2benu internetsku stranicu radi informiranja javnosti o svom
radu.

(2) lnformacije objavljene na internetskoj stranici imaju prvenstveno informativni
karakter.

dlanak'15.
(Ogranidenje odgovornosti)

(1) Ministarsfuo ne preuzima odgovornost za eventualnu Stetu nastalu kori5tenjem
informacija objavljenih na internetskoj stranici.

(2) lnternetska stranica mo2e sadriavati poveznice na druge web stranice za koje
Ministarstvo ne odgovara.

elanak 16.
(Odgovornost za provedbu)

Za provedbu ovih Procedura odgovorni su:
- djelatniciMinistarstva,
- ovla5tena lT osoba (viSi referent - operater),
- vanjski izvrSitelj lT usluga.

Clanak 17.
(Stupanje na snagu)

Ove Procedure stupaju na snagu danom dono5enja.

Broj: 06-45-1305126DF

Datum: 18. 3. 2026. godine Sanja Vlaisavljevi6
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