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Pod zastitom osobnih podataka podrazumijevaju se dva aspekta:

- koji se odnosi na zastitu u fizickom smislu — Euvanje od o$tecenja ili unidtenja
dokumenata koji sadrzavaju osobne podatke i
- koji tretira manipulacije osobnim podacima sadrzanima u dokumentima.

Ovim Planom obuhvacene su organizacijske i tehnicke mjere koje je potrebno poduzeti u
Federalnom ministarstvu kulture i Sporta (u daljnjem tekstu: Ministarstvo) s ciliem zastite
osobnih podataka sukladno Pravilniku o naCinu Cuvanja i posebnim mjerama tehnicke
zastite (,Sluzbeni glasnik BiH, broj 67/09).

Obim planiranih mjera sacinjen je na temelju realnih potreba Ministarstva, trendovima u
upravljanju dokumentima u organima uprave kao i na pretpostavkama savjesnog i
odgovornog ponasanja obradiva¢a dokumenata.

1. ZBIRKE | OBRADA

Pravilnikom o zastiti osobnih podataka u Federalnom ministarstvu kulture i Sporta br. 06-
02-4-3814/23 od 16. 8. 2023. godine (u daljnjem tekstu: Pravilnik) utvrdene su zbirke
osobnih podataka (u daljnjem tekstu: Zbirke), svrhe obrade, oblik, mjesto obrade, rokovi
za obradu, nacini izdavanja podataka sadrzanih u zbirkama, vodenje evidencija te obrasci
za vodenje evidencija.

Prikaz navedenog prikazan je u sljedecoj tabeli:

R. br. | Zbirka Svrha Oblik vodenja Sektor u Osoba koja vodi
osobnih zbirke kojemu se vrsi | evidenciju
podataka obrada

1 Evidencija o | Reguliranje Administrativni | Sektor za Struéni savjetnik za
zaposlenima | radno-pravnog dosjei za sve ekonomsko- normativno-pravne

statusa te prava | djelatnike financijske, poslove
i obveza pojedinacno; pravne i opce

drzavnih dokumentacija | poslove -

sluzbenika, Odsjek za

namjestenika i pravne i op¢e

savjetnika poslove

ministra u

Ministarstvu

2. Evidencijao | Isplata placa i Razli¢ita Sektor za Sefica raéunovodstva
obracunu i drugih naknada | izvje$¢a na ekonomsko-
isplatama drzavnim mjesecnoj i financijske,
placa sluzbenicima, godisnjoj razini; | pravne i opée
zaposlenima | namjestenicima | dokumentacija | poslove —

i savjetnicima + elektronski Odsjek
ministra u zapis racunovodstvo
Ministarstvu




2. MJERE ZASTITE

Mjere zastite realiziraju se s ciljiem zastite podataka od gubitka, uni$tenja, nedopustenog
pristupa, nedopustene primjene, objavljivanja kao i od zlouporabe. Prijetnje fizi¢koj
sigurnosti dolaze od prirodnih nesrec¢a poput poplava i zemljotresa, rata te ljudske
ranjivosti poput neposluha, namjere za sabotazom ili kradom. Postoje i prijetnje koje su
rezultat nepredvidenih okolnosti kao $to je pozar koji moze biti prouzro¢en raznim vrstama
kvarova na raznim sustavima ili nepaznjom.

Kako bi se smanjila Steta nakon neke od navedenih prijetnji, potrebno je uvesti adekvatne
mjere zastite. Ovo podrazumijeva osiguranje okoliSa i prostorije objekata kao i realizaciju
kontrole pristupa. Takoder, potrebno je osigurati zastitu opreme i uredaja putem dostupnih
tehnologija.

Razvijeni su razni sustavi za uspostavljanje i poboljSanje fizicke sigurnosti. Neki od njih
su alarmni sustavi te sustavi za nadzor, kontrolu pristupa ili zakljuavanje vrijedne
opreme. Ministarstvo danom donosenja Plana raspolaze: sustavom protupozarne zastite,
sustavom protuprovalne zastite (alarm), sustavom videonadzora i sustavom plinodojave
(kotlovnica koja se nalazi u zgradi Ministarstva).

2. 1. ORGANIZACIJSKE MJERE ZASTITE

a) Prostorije za odlaganje ili obradu Zbirki: Zbirke se obraduju i odlazu u radnim
prostorijama osoba zaduZenih za vodenje Zbirki.

b) Pristup podacima: pristup podacima pohranjen u Zbirkama, dopusten je ovlastenim
djelatnicima i ovladtenim osobama zaduzZenima za vodenje Zbirki.

Zahtjeva za pristup ili obradu te zahtjev za prestanak ovlastenja za pristup
Zbirkama ili obradu podnosi se rukovoditelju sektora u kojemu se podaci obraduju.

c) Pristup u telekomunikacijski, racunalni | aplikacijski sustav. pristup u
telekomunikacijski, racunalni i aplikacijski sustav za vodenje Zbirki ili obradu
podataka iz Zbirki dopusten je uz uporabu odgovarajucih korisni¢kih imena i lozinki.

d) Obaveza uporabe jedinstvenih korisniCkih imena i lozinki za pristup sustavu:
pristup podacima pohranjenim u Zbirkama dopusten je uporabom dodijeljenoga
jedinstvenog korisnickog imena i lozinke.

Ukinuto korisni¢ko ime ne smije se dodijeliti drugoj osobi. Korisni¢ko ime i lozinka
ne smiju se odati i dati na uporabu drugoj osobi.

e) Evidencija, pracenje pristupa i pokuSaja neovlastenog pristupa sustavu: svaki
pristup telekomunikacijskom i raCunalnom sustavu za vodenje Zbirki mora biti
automatski zabiljezen korisniCkim imenom, komentarom i vremenom prijave i
odjave



|zvrSitelj obrade ili administrator mreznog sustava ili administrator racunara ili
administrator Zbirke duzni su informirati rukovoditelja sektora u kojemu se obavlja
obrada Zbirke o svakom poku$aju neovlastenog pristupa sustavu.

Mjere zaStite u slucaju zemljotresa ili drugih elementarnih nepogoda, rata i
neposredne ratne opasnosti: u sluaju zemljotresa i drugih elementarnih
nepogoda, rata i neposredne ratne opasnosti, rukovoditelj sektora u kojemu se
obavlja obrada duzan je osigurati premjestanje Zbirki na predvideno sigurno
mjesto.

Obveza pohranjivanja podataka: obradivac Zbirke duzan je pohranjivati sve Zbirke
na prenosive informatiCke medije (u daljnjem tekstu: prijenosni mediji) uporabom
metoda koje garantiraju sigurnost i tajnost tako pohranjenih podataka.
Informiranje i obuka obradivaca Zbirki: prije uspostavljanja obrade Zbirki kao i kod
uvodenja bilo koje novine u postupku, proceduri, tehnologiji ili aplikaciji za obradu
Zbirki, neophodno je izvrsiti adekvatno informiranje i obuku obradivaca Zbirki.

2. TEHNICKE MJERE ZASTITE

Prikljucenje racunala i druge opreme racunalnog sustava: prikljucenje racunalne,
telekomunikacijske i druge opreme racunalnog sustava na elektroenergetsku
mrezu obavlja se prema uputama proizvodaca te opreme, sukladno vazecim
tehniCkim normama.

Obveza uporabe uredaja za neprekidno napajanje: raéunari za vodenje ili obradu
Zbirku prikljuCuju se na elektroenergetsku mrezu preko uredaja za neprekinuto
napajanje.

Modemski prikljucci za pristup rac¢unalnom sustavu:. modemski prikljucci i njihovi
brojevi, koji su u uporabi za pristup sustavu na kojemu su pohranjene Zbirke, ne
objavljuju se u telefonskim imenicima i ne smiju biti dostupni preko sluzbe za
davanje telefonskih brojeva.

Smjestanje, postavijanje i ugradnja racunala i racunalne opreme: racunala za
vodenje Zbirki i raGunalnu mrezu smjesta, postavlja i ugraduje stru¢na osoba uz
odobrenje rukovoditelja sektora u kojemu se obavlja obrada Zbirke sukladno
vaze¢im normama, standardima i tehni¢kim naputcima.

Mehanizmi za osiguranje: racunar za vodenje ili obradu Zbirki mora biti opremljen:

- mehanizmom za sigurnosno prijavljivanje za rad s moguc¢nos¢u pohranjivanja
podataka o prijavljivanju za rad kako bi se pristup raCunaru mogao nadgledati i
ograniciti.

- mehanizmom za sprje€avanje neovlastenog iznosa i unosa podataka uporabom
prijenosnih informatickih medija, komunikacijskih prikljuCaka i prikljuCaka za ispis
podataka

- mehanizmom zastite od raCunalnih virusa i drugih $tetnih programa



Mjere zastite od poZara: raCunalna oprema za obradu Zbirki kao i sigurnosno-
zastitni ormari za odlaganje Zbirki i preslik istih, moraju biti smjeSteni u prostorije
koje imaju uredaje za otkrivanje i automatsku dojavu o izbijanju pozara.

Prostorije u kojima je smjestena navedena oprema moraju biti u blizini, ispred i u
tim prostorijama, na vidljivim i lako uocljivim mjestima, imati postavljene naputke o
postupcima u slucaju izbijanja pozara.

Mjere zaltite od elektricnog polja, magnetskog polja, ioniziraju¢eqg zradenja i
elektrostatickog elektriciteta: u blizini racunalne i telekomunikacijske opreme ne
smije biti izvora jakog elektrinog ili magnetnog polja, izvora ioniziraju¢eg zraenja
i izvora statiCkog elektriciteta respektivno.

Uredaji za koje je to dopusteno tehni€kim naputcima, moraju se pokrivati zastitnim
pokrovima za vrijeme kada nisu u uporabi.

Dnevno, tiedno, mjesecno i godisnje pohranjivanje podataka: Zbirke se obvezno
pohranjuju na prenosive informatiCke medije dnevno, tjedno i godiSnje, po
zavrsetku svih poslova vodenja Zbirke, a za potrebe obnavljanja Zbirke u slu¢aju
pozara, poplave, potresa ili neke druge nesrece svrstane u vise sile.

Dnevno pohranjivanje: podaci se pohranjuju za svaki dan rada u tjednu.

Tjedno pohranjivanje: podaci se pohranjuju posljednji dan rada u tjednu, nakon
provodenja dnevnog pohranjivanja podataka. Podaci se pohranjuju u onoliko
tiednih primjeraka koliko u mjesecu ima posljednjih dana rada u tjednu (4 ili 5).
Mjesecno pohranjivanje podataka: provodi se posljednji dan rada u mjesecu, za
svaki mjesec pojedinacno u 12 primjeraka godisnje.

Godisnje pohranjivanje podataka: provodi se posljednjeg dana rada u godini. Svaki
primjerak godi$nje pohranjenih podataka, Cuva se u razdoblju odredenom
posebnim propisima.

Svaki primjerak pohranjenih podataka na prijenosnom mediju mora biti ozna€en brojem,
vrstom (dnevno, tjedno, mjese¢no, godisSnje), kratkim navodenjem sadrZaja te imenom
osobe koja je pohranjivanje provela.

Zabranjeno je, bez nadzora i odobrenja rukovoditelja sektora u kojemu se obraduje Zbirka,
na bilo koji nadin umnoZavanje medija koji sadrze podatke iz Zbirki.

)

Udaljenost spremanja pohranjenih podataka: podaci pohranjeni na prijenosne
medije odnosno knjige Zbirki, spremaju se u sigurnosno-zastitne ormare.
Prijenosni mediji s pohranjenim Zbirkama kao i knjige Zbirki moraju biti spremljeni
u vodootporni i vatrootporni sigurnosno-zastitni ormar.

Provjera ispravnosti sigurnosnih preslika: uporabljivost godiSnjeg sigurnosnog
preslika Zbirke, provjerava se najmanje jednom godiSnje uz provjeru postupka
povrata Zbirki pohranjenih na prijenosnom mediju tako da vraceni podaci nakon
izvréene provjere budu u cijelosti raspolozivi za uporabu bez gubitka informacija.

Vremenski razmaci provjere kvalitete medija: godiSnje Zbirke pohranjene na
prijenosnim medijima moraju biti obnovljene nakon isteka polovine zagarantiranog
roka trajanja zapisa na toj vrsti medija.



m) Tjedno, mjesecno i godidnje provjeravanje rada sustava: obradiva¢ Zbirke tjedno,
mjesecéno i godidnje provjerava rad svih dijelova sustava koje koristi za rad.

n) Odrzavanje i popravak opreme sustava: racunalnu i telekomunikacijsku opremu
sustava, odrZava i popravlja osoba odredena odgovaraju¢im ugovorom ili djelatnik
Ministarstva zaduZen za odrzavanje informacijskog sustava.

3. REALIZACIJA MJERA

U narednim tabelama prikazan je popis organizacijskih i tehni¢kih mjera koje je potrebno
primijeniti (primjenjivati) za pojedinacne Zbirke podataka.



ORGANIZACIJSKE MJERE ZASTITE OSOBNIH PODATAKA

~ |Rok za
R. br. | Zbirka Mijere zastite | Provoditelj mjera | realiziranje Kontrola Napomena
mjera provodenja mjera

1. Evidencija o 21.a Sektor za Kontinuirano Rukovoditelj Sektora
zaposlenima u ekonomsko-
Ministarstvu financijske, pravne
i opée poslove —
Odsjek za pravne i
opce poslove

Sektor za Kontinuirano Rukovoditel] Sektora
ekonomsko- i IT osoba odredena
financijske, pravne odgovarajué¢im

i opce poslove ugovorom

aoo

— e ek

NJISESESESESESEN

o P
e
DT P

2 Evidencija o Sektor za Kontinuirano Rukovoditelj Sektora
obraéunu i ekonomsko-
isplatama financijske, pravne
placa i opce poslove —
zaposlenih Odsjek za
raéunovodstvo

€. Sektor za Kontinuirano Rukovoditelj Sektora
e., ekonomsko-

g., financijske, pravne
i opce poslove,
Sluzba za
zajednicke poslove
organa i tijela FBiH,
Federalno
ministarstvo
financija




TEHNICKE MJERE ZASTITE OSOBNIH PODATAKA

R.br.

Zbirka

Mjere zastite

Provoditelj mjera

Rok za
realiziranje
mjera

Kontrola provodenja
mjera

Napomena

Evidencija o
zaposlenima u
Ministarstvu

o

Sektor za
ekonomsko-
financijske, pravne i
opce poslove uz
podrsku IT osobe
odredene
odgovarajuéim
ugovorom

Pri instalaciji
opreme

Rukovoditelj Sektora i IT
osoba odredena
odgovarajuéim ugovorom

NJISESERENENESESESESESENEN
NJISESERENERFSESESERISENEN
hly moT e g s

Sektor za
ekonomsko-
financijske, pravne i
opce poslove

Kontinuirano

Rukovoditelj Sektora

Evidencija o
obracunu i
isplatama
placa
zaposlenih

Seaepooow

NESESESESESENESESFRENEN
= I

NESESESESYSESESFSESESEN

Sektor za
ekonomsko-
financijske, pravne i
opce poslove —
Odsjek za
racunovodstvo

Sluzba za
zajednicke poslove
organa i tijela

Pri instalaciji
opreme

Rukovoditelj Sektora




Federacije Bosne i
Hercegovine

Federalno
ministarstvo financija

2,24

Sektor za
ekonomsko-
financijske, pravne i
opce poslove,
Sluzba za
zajednicke poslove
organa i tijela
Federacije Bosne i
Hercegovine,
Federalno
ministarstvo financija

Kontinuirano

Rukovoditelj Sektora




4. ZAVRSNE ODREDBE

Ovaj Plan sigurnosti osobnih podataka stupa na snagu danom dono$enja.

Stupanjem na snagu ovog Plana prestaju vaziti odredbe Plana sigurnosti osobnih
podataka broj: 01-02-4-762/17 od 7. 2. 2017. godine.

R/

Sanja Vlaisavljevi¢

Broj: 06-02-4-3761/23 |.D.
Sarajevo, 16. 8. 2023. godine
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