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UVOD

Pod zaStitom osobnih podataka podrazumijevaju se dva aspekta:

- koji se odnosi na za5titu u fizi6kom smislu - duvanje od o5te6enja ili uni5tenja
dokumenata koji sadrZavaju osobne podatke i

- koji tretira manipulacije osobnim podacima sadrZanima u dokumentima.

Ovim Planom obuhvacene su organizacijske itehnicke mjere koje je potrebno poduzeti u

Federalnom ministarstvu kulture iSporta (u daljnjem tekstu: Ministarstvo) s ciljem zaStlte
osobnih podataka sukladno Pravilniku o nadinu duvanja iposebnim mjerama tehnidke
za5tite (,,SluZbeni glasnik BiH, broj 67/09).

Obim planiranih mjera sadinjen je na temelju realnih potreba Ministarstva, trendovima u

upravljanju dokumentima u organima uprave kao ina pretpostavkama savjesnog i

odgovornog ponaSanja obradivada dokumenata.

1. ZBIRKE IOBRADA

Pravilnikom o zaStiti osobnih podataka u Federalnom ministarstvu kulture iSporta br.06-
02-4-3814123 od 16. 8. 2023. godine (u daljnjem tekstu: Pravilnik) utvrclene su zbirke
osobnih podataka (u daljnjem tekstu: Zbirke), svrhe obrade, oblik, mjesto obrade, rokovi
za obradu, nadini izdavanja podataka sadrZanih u zbirkama, vodenje evidencija te obrasci
za votlenje evidencija.

Prikaz navedenog prikazan je u sljedecoj tabeli:

R. br Zbtka
osobnih
podataka

Svrha Oblik vodenja
zbirke

Sektor u
kojemu se vrsi
obrada

Osoba koja vodi
evidenciju

1 Evidencija o
zaposlenima

Reguliranje
radno-pravnog
statusa te prava
i obveza
drZavnih
sluZbenika,
namjestenika i

savjetnika
ministra u
Ministarstvu

Administrativni
dosjei za sve
djelatnike
pojedinaeno;
dokumentacija

Sektor za
ekonomsko-
financijske,
pravne iopce
poslove -
Odsjek za
pravne i opce
poslove

Strudni savjetnik za
normativno-pravne
poslove

2 Evidencija o
obradunu i

isplatama
placa
zaposlenima

lsplata pla6a i

drugih naknada
drZavnim
sluZbenicima,
namjeStenicima
isavjetnicima
ministra u

Ministarstvu

Razliaita
izvjesca na
mjeseenoj i

godiSnjoj razini;
dokumentacija
.t elektronski
zapis

Sektor za
ekonomsko-
financijske,
pravne iop6e
poslove -
Odsjek
raaunovodstvo

Sefica radunovodstva

I

I

I
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2. MJERE ZASTITE

Mjere zaStite realiziraju se s ciljem za5tite podataka od gubitka, uniStenja, nedopuStenog
pristupa, nedopuStene primjene, objavljivanja kao iod zlouporabe. Prijetnje fizickoj
sigurnosti dolaze od prirodnih nesre6a poput poplava i zemljotresa, rata te ljudske
ranjivosti poput neposluha, namjere za sabotazom ili kradom. Postoje i prijetnje koje su
rezultat nepredvitlenih okolnosti kao Sto je poZar koji moZe biti prouzroden raznim vrstama
kvarova na raznim sustavima ili nepaZnjom.

Kako bi se smanjila Steta nakon neke od navedenih prijetnji, potrebno je uvesti adekvatne
mjere za5tite. Ovo podrazumijeva osiguranje okoliSa i prostorije objekata kao i realizaciju
kontrole pristupa. Takotler, potrebno je osigurati zastitu opreme i ureclaja putem dostupnih
tehnologija.

Razvijeni su razni sustavi za uspostavljanje i poboljianje fizi6ke sigurnosti. Neki od njih
su alarmni sustavi te sustavi za nadzor, kontrolu pristupa ili zaklju6avanje vrijedne
opreme. Ministarstvo danom donosenja Plana raspolaZe: sustavom protupoZarne zaitite,
sustavom protuprovalne za5tite (alarm), sustavom videonadzora isustavom plinodojave
(kotlovnica koja se nalazi u zgradi Ministarstva).

2. 1. ORGANIZACIJSKE MJERE ZASTITE

a) Prostorije za odlaganje ili obradu Zbirki: Zbtke se obraduju i odlaZu u radnim
prostorijama osoba zaduZenih za vodenje Zbirki.

b) Pristup podacima: pristup podacima pohranjen u Zbirkama, dopu5ten je ovla5tenim
djelatnicima iovla5tenim osobama zadu2enima za vodenje Zbirki.
Zahtjeva za pristup ili obradu te zahtjev za prestanak ovlastenja za pristup
Zbikama ili obradu podnosi se rukovoditelju sektora u kojemu se podaci obratluju.

c) Pristup u telekomunikacijski, raiunalni i aplikacijski sustav: pristup u

telekomunikacijski, racunalni i aplikacijski sustav za voClenje Zbirki ili obradu
podataka iz Zbirki dopuSten je uz uporabu odgovaraju6ih korisni6kih imena i lozinki.

d) Obaveza uporabe jedinstvenih korisniCkih imena i lozinki za pristup sustavu:
pristup podacima pohranjenim u Zbirkama dopu5ten je uporabom dodijeljenoga
jedinstvenog korisnickog imena i lozinke.
Ukinuto korisnidko ime ne smije se dodijeliti drugoj osobi. Korisnicko ime ilozinka
ne smiju se odati i dati na uporabu drugoj osobi.

e) Evidencija, praCenje pristupa i pokuSaja neovlaltenog pristupa sustavu: svaki
pristup telekomunikacijskom iradunalnom sustavu za vodenje Zbirki mora biti
automatski zabiljeZen korisnickim imenom, komentarom i vremenom prijave i

odjave
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lzvrSitelj obrade ili administrator mre2nog sustava ili administrator radunara ili

administrator Zbirke duZni su informirati rukovoditelja sektora u kojemu se obavlja
obrada Zbirke o svakom pokuSaju neovlaitenog pristupa sustavu.

f) Mjere zaitite u slulaju zemljotresa ili drugih elementarnih nepogoda, rata i
neposredne ratne opasnostl: u sludaju zemljotresa i drugih elementarnih
nepogoda, rata i neposredne ratne opasnosti, rukovoditelj sektora u kojemu se
obavlja obrada duZan je osigurati premjeitanje Zbirki na predvideno sigurno
mjesto.

g) Obveza pohranjivanja podataka: obradivad Zbirke duZan je pohranjivati sve Zbirke
na prenosive informatidke medije (u daljnjem tekstu: prijenosni mediji) uporabom
metoda koje garantiraju sigurnost itajnost tako pohranjenih podataka.

h) lnformiranje i obuka obradivada Zbirki: prije uspostavljanja obrade Zbirki kao ikod
uvoclenja bilo koje novine u postupku, proceduri, tehnologiji ili aplikaciji za obradu
Zbirki, neophodno je izvr5iti adekvatno informiranje i obuku obradivaia Zbtki.

2. 2, TEHNIEKE IVJERE ZASTITE

a) Prikljuienje ra|unala i druge opreme radunalnog susfava: prikljudenje ra6unalne,
telekomunikacijske i druge opreme raeunalnog sustava na elektroenergetsku
mreZu obavlja se prema uputama proizvotla6a te opreme, sukladno vaZeiim
tehnickim normama.

b) Obveza uporabe uredaja za neprekidno napajanje: ra6unari za vodenje ili obradu
Zbirku prikljucuju se na elektroenergetsku mreiu preko uretlaja za neprekinuto
napajanje.

c) Modemski prikljuCci za pristup raiunalnom susfavu: modemski priklju6ci i njihovi
brojevi, koji su u uporabi za pristup sustavu na kojemu su pohranjene Zbirke, ne
objavljuju se u telefonskim imenicima ine smiju biti dostupni preko sluZbe za
davanje telefonskih brojeva.

d) SmTeStanTe, postavljanje i ugradnja radunala i raiunalne opremq radunala za
vodenje Zbirki iracunalnu mreZu smjeSta, postavlja iugraduje strudna osoba uz
odobrenje rukovoditelja sektora u kojemu se obavlja obrada Zbirke sukladno
vaZe6im normama, standardima i tehni6kim naputcima.

e) Mehanizmi za osiguranje: radunar za vodenje ili obradu Zbirki mora biti opremljen:

- mehanizmom za sigurnosno prijavljivanje za rad s mogu6no56u pohranjivanja
podataka o prUavljivanju za rad kako bi se pristup ra6unaru mogao nadgledati i

ograniciti.
- mehanizmom za sprjeeavanje neovlaitenog iznosa iunosa podataka uporabom
prijenosnih informatidkih medija, komunikacijskih prikljudaka i prikljudaka za ispis
podataka
- mehanizmom zastite od radunalnih virusa idrugih Stetnih programa
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f) Mjere zastite od poZara: radunalna oprema za obradu Zbirki kao isigurnosno-
zaStitni ormari za odlaganje Zbirki ipreslik istih, moraju biti smjeSteni u prostorije
ko.je imaju uredaje za otkrivanje i automatsku dojavu o izbijanju poZara.
Prostorije u kojima je smjeStena navedena oprema moraju biti u blizini, ispred i u

tim prostorijama, na vidljivim i lako uodljivim mjestima, imati postavljene naputke o
postupcima u sludaju izbijarya polara.

g) Mjere za*tite od elektriinog polja, magnetskog polja, ioniziraju6eg zra1enja i
elektrostatiCkog elektriciteta: u blizini radunalne i telekomunikacijske opreme ne
smije biti izvora jakog elektridnog ili magnetnog polja, izvora ioniziraju6eg zrad,enja
i izvora slati6kog elektriciteta respektivno.
Uredaji za koje je to dopu5teno tehniikim naputcima, moraju se pokrivati zaititnim
pokrovima za vrijeme kada nisu u uporabi.

h) Dnevno, tjedno, mjeselno i godi9nje pohranjivanje podataka'. Zbirke se obvezno
pohranjuju na prenosive informati6ke medije dnevno, tjedno i godi5nje, po
zavr5etku svih poslova vodenja Zbike, a za potrebe obnavljanja Zbirke u slu6aju
po2ara, poplave, potresa ili neke druge nesre6e svrstane u viSe sile.

- Dnevno pohranjivanje: podaci se pohranjuju za svaki dan rada u tjednu.
- Tjedno pohranjivanje: podaci se pohranjuju posljednji dan rada u tjednu, nakon

provodenja dnevnog pohranjivanja podataka. Podaci se pohranjuju u onoliko
tjednih primjeraka koliko u mjesecu ima posljednjih dana rada u tjednu (4 ili 5).

- Mjesedno pohranjivanje podataka: provodi se posljednji dan rada u mjesecu, za
svaki mjesec pojedinadno u 12 primjeraka godiSnje.

- Godi5nje pohranjivanje podataka: provodi se posljednjeg dana rada u godini. Svaki
primjerak godi5nje pohranjenih podataka, duva se u razdoblju odredenom
posebnim proplsima.

Svaki primjerak pohranjenih podataka na prijenosnom medUu mora biti oznaden brojem,
vrstom (dnevno, tjedno, mjesedno, godi5nje), kratkim navodenjem sadrZaja le imenom
osobe koja je pohranjivanje provela.

Zabranjenoje, bez nadzora i odobrenja rukovoditelja sektora u kojemu se obraduje Zbirka,
na bilo koji na6in umnoZavanje medija koji sadrZe podatke iz Zbuki.

i) Udaljenost spremanja pohranjenih podataka: podaci pohranjeni na prijenosne
medije odnosno knjige Zbirki, spremaju se u sigu rnosno-zaStitne ormare.
Prijenosni mediji s pohranjenim Zbirkama kao iknjige Zbirki moraju biti spremljeni
u vodootporni i vatrootporni sigurnosno-zaititni ormar.

j) Provjera ispravnosti sigurnosnih preslika: uporabljivost godiSnjeg sigurnosnog
preslika Zbirke, provjerava se najmanje jednom godi5nje uz provjeru postupka
povrata Zbirki pohranjenih na prijenosnom mediju tako da vraceni podaci nakon
izvriene provjere budu u cijelosti raspolo2ivi za uporabu bez gubitka informacija.

k)
l) Vremenski razmaci provjere kvalitete medija: godi5nje Zbirke pohranjene na

prijenosnim medijima moraju biti obnovljene nakon isteka polovine zagarantiranog
roka tra.janja zapisa na toj vrsti medija.
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m) Tjedno, mjeseeno i godi5nje provjeravanje rada sustava: obratliva6 Zbirke tjedno,
mjese0no igodi5nje provjerava rad svih dijelova sustava koje koristi za rad.

n) OdrZavanje ipopravak opreme sustava: ra6unalnu itelekomunikacijsku opremu
sustava, odrZava i popravlja osoba odreclena odgovarajucim ugovorom ili djelatnik
M i n ista rstva zadulen za odrZav anje i nfo rm a cijskog s u stava.

3. REALIZACIJA MJERA

U narednim tabelama prikazan je popis organizacijskih i tehniikih mjera koje je potrebno
primijeniti (primjenjivati) za pojedinadne Zbirke podataka.
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ORGANIZACIJSKE MJERE ZASTITE OSOBNIH POOATAKA

R. br. Zbirka Mjere zaStite Provoditelj mjera
Rok za
realiziranje
mlera

Kontrola
provodenia miera

Napomena

1 Evidencija o
zaposlenima u
Ministarstvu

2.1. a Sektor za
ekonomsko-
financijske, pravne
i op6e poslove -
Odsjek za pravne i

op6e poslove

Kontinuirano Rukovoditelj Sektora

2.1. b.
2.1 . c,
2.1. d,
2.1. e.,
2.1. f .,

2. 1.g.,
2.1. h.

Sektor za
ekonomsko-
financijske, pravne
i op6e poslove

Kontinuirano Rukovoditelj Sektora
i lT osoba odredena
odgovarajucim
ugovorom

2 Evidencija o
obradunu i

isplatama
pla6a
zaposlenih

21 a Sektor za
ekonomsko-
financijske, pravne
i op6e poslove -
Odsjek za
ra6unovodstvo

Kontinuirano Rukovoditelj Sektora

2.1.b
2.1.d
2.1.f .

2.1.h

2.1 .c
2.1 .e

2.1.9.

Sektor za
ekonomsko-
financijske, pravne
i op6e poslove,
Slu2ba za
zajedni6ke poslove
organa i tijela FBiH,
Federalno
ministarstvo
financija

Kontinuirano Rukovoditelj Sektora
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TEHNIEKE MJERE ZASTITE OSOBNIH PODATAKA

R.br. Zbika Mjere zaStite Provoditelj mjera
Rok za
realiziranje
mjera

Kontrola provotlenja
mjera

Napomena

1 Evidencila o
zaposlenima u
I\/inistarstvu

2.2. a,
2.2. b,
2. 2. c,
2.2. d,
2. 2. e.,
2.2.9.,
2.2. h,
2.2. i.,
2.2.j ,

2.2. k,
2.2. 1.,

2. 2. m.

Sektor za
ekonomsko-
financijske, pravne i

op6e poslove uz
podrSku lT osobe
odredene
odgovarajucim
ugovorom

Pri instalaciji
opreme

Rukovoditelj Sektora i lT
osoba odrealena
odgovaraju6im ugovorom

2.2. f . Sektor za
ekonomsko-
financijske, pravne i

op6e poslove

Kontinuirano Rukovoditelj Sektora

2 Evidencija o
obraeunu i

isplatama
pla6a
zaposlenih

Sektor za
ekonomsko-
financijske, pravne i

opce poslove -
Odsjek za
raCunovodstvo

SluZba za
zajednidke poslove
organa i tijela

Pri instalaciji
opreme

Rukovoditelj Sektora
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2.2. b,
2. 2. c,
2.2. d,
2.2. e.,
2.2. g.,
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2 2. j,
2.2. k,
2.2.1.,
2.2.m.



Federacije Bosne i

Hercegovine

Federalno
ministarstvo financija

2.2. f . Sektor za
ekonomsko-
financijske, pravne i

op6e poslove,
Slu2ba za
zajedni6ke poslove
organa i tijela
Federacije Bosne i

Hercegovine,
Federalno
ministarstvo financUa

Kontinuirano Rukovoditelj Sektora
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4. ZAVRSNE ODREDBE

Oval Plan sigurnosti osobnih podataka stupa na snagu danom dono5enja.

Stupanjem na snagu ovog Plana prestaju vaZiti odredbe Plana sigurnosti osobnih
podataka broj: 01-02-4-762117 od 7. 2. 2017. godine.

l AR

STRICA

isavljevi6

c

Sanja

Broj: 06-024-3761 123 l.D.

Sarajevo, 16. 8. 2023. godine
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